房地产报技术文档
1、 后台系统设计

采用C++程序设计语言，Microsoft Visual Studio.NET 2003开发工具。执行程序采用后台服务模式，稳定性高，可靠性强。程序采用模块化分层设计，分成如下功能模块：

· 传真服务：UnimeBoardServer.exe

            负责统一通信平台中的传真发送、接收处理

· 邮件服务：UnimeEmailServer.exe

            负责统一通信平台中的邮件的发送、接收处理

· 短信服务：UnimeSmsServer.exe

负责统一通信平台中的短信的发送、接收处理

· 文档服务：UnimeDocServer.exe

负责统一通信平台中传真发送时的文档转换，可以将doc\xls\txt\jpg\pdf等常见文档直接转换成传真的TIF格式文档

· 信使服务：UnimeMsgServer.exe

            负责统一通信平台中的信使通知

· CTI服务：UnimeCtiServer.exe

            负责统一通信平台与电话交换机的通讯交互

· 流程服务：UnimeFlowServer.exe

            负责统一通信平台各功能的流程处理
2、 Web端系统设计

采用浏览器/服务器体系结构，基于语言PHP开发，适用于通用浏览器软件；开发平台采用目前主流的面向对象的MVC开发模式，LNMP应用服务环境上运行：

Linux作为操作系统： Linux 是由 Unix 发展而来，因此 Linux 与 Unix 有许多相似之处，不只是用户接口和操作方式，Linux 还继承了 Unix 卓越的稳定性和高效性；Linux 对硬件的要求很低，它可以在数年前的电脑上很流畅的运行；Linux 拥有相当庞大的用户和社区支持，因此能很快发现系统漏洞，并迅速发布安全补丁；Linux 实现不同的用户共同登录系统，并且资源分享比较公平；强大的网络支持、方便的控制台操作等。

Nginx 作为 Web 服务器：nginx支持负载均衡，实现可扩展的浏量管理；能够快速灵活且可靠的传送流视频和音频内容；Nginx 是一个很牛的高性能Web和反向代理服务器, 它具有更灵活，更高效，更安全特性；不仅只保护数据安全，也保证网站在面对恶意流量的攻击中能正常运行，从而保护应用安全；Nginx是一个可管理的安全的基于HTTP API流量的可信平台，为API提供安全保障和使用策略。

MySQL作为数据库：mysql可以跨平台工作，可移植性高；可以处理拥有上千万条记录的大型数据；良好的运行效率，有丰富信息的网络支持；调试、管理，优化简单；：简单、高效、可靠是MySQL的优势所在。

PHP作为开发语言：PHP是开源软件，开源造就了强大，稳定，成熟的系统，具有灵活的安全设定；它是具有跨平台特性；执行速度快, 效率高；具有很好的移植性和 扩展性强；支持面向对象变编程思想；PHP在Web项目开发过程中具有极其强大的功能，而且实现相对简单；应用范围广，很多网站的开发都是通过PHP语言来完成的，例如，搜狐、网易和百度等。

ThinkPHP是一个快速、兼容的轻量级国产PHP开发框架，诞生于2006年初，原名FCS，2007年元旦正式更名为ThinkPHP，遵循Apache2开源协议发布，从Struts结构移植过来并做了改进和完善，同事也借鉴了国外很多优秀的框架和模式，使用面向对象开发结构和MVC模式，融合了Struts的思想和TagLib、RoR的ORM映射和ActiveRecord模式。

3、 后台数据库

采用Microsoft SQL Server 2005企业版数据库，用来存储电话、邮件、短信、传真等的收发记录。

 采用Mysql5.6用来存储业务数据。
4、 消息处理机制

采用Microsoft的消息队列（MSMQ）来处理统一通信平台的消息；使用消息队列的优点:

· 稳定性——组件失败对消息的影响程度远远小于组件间的直接调,因为消息存储在队列中并一直留在那里，直到被适当地处理。

· 消息优先级——更紧急或更重要的消息可在相对不重要的消息之前接收，因此可以为关键的应用程序保证足够的响应时间。

· 脱机能力——发送消息时，它们可被发送到临时队列中并一直留在那里，直到被成功地传递。

· 安全性——MessageQueue 组件基于的消息队列技术使用Windows 安全来保护访问控制，提供审核，并对组件发送和接收的消息进行加密和验证。

另外，由于是异步通信，无论是发送方还是接收方都不用等待对方返回成功消息，就可以执行余下的代码，因而大大地提高了事物处理的能力；;当信息传送过程中，信息发送机制具有一定功能的故障恢复能力；MSMQ的消息传递机制使得消息通信的双方具有不同的物理平台成为可能。

5、 安全解决策略

1) 威胁分析



Web网站系统的常用攻击有网页篡改、对网站实施DDOS攻击、蠕虫病毒、SQL注入等。
2) 解决方案

根据Web网站系统的特点，依据上面的威胁分析，结合本公司多年项目的成功经验，我们提出如下网站系统安全的解决方案。注（因为呼叫中心是内网访问，为了节约成本，可以采用单个防火墙 方案：服务器前部署一台防火墙，因为内网其他客户端可以外网，防止对服务器攻击。服务器与接口对接采用策略，指定固定ip访问，限制其他ip不可以访问）
软件层：

a. XSS跨站脚本攻击  对用户数据进行严格的过滤；

b. CSRF跨站请求伪造攻击 采用hash值的验证方式解决；

c. HttpHeaders 攻击通过过滤所有Response Headers过滤掉header里面的非法字符；

d. Sql注入 采用PDO封装 对参数进行过滤 解决Sql注入；

e. 文件上传漏洞 通过javascript前端检测、服务端mime、扩展名、目录路径、文件内容等进行检测；

硬件层：

a. 在web服务器前面配备专业级多核防火墙设备，抵御来自互联网绝大部分的攻击，确保内部网络信息屏蔽，抵御大流量的DDOS攻击，来保证Web服务器在一定程度上的抗攻击性；

b. 在交换机上部署入侵检测系统，来发现各类异常攻击现象，实时发现外部攻击以及网站的威胁状况，定期分析来自外部的攻击来源以及各类攻击类型汇总，便于做出相应的安全策略调整；

c. 为了确保在应用层面的安全防护，防止网站遭到篡改，我们需要配置网页防篡改保护系统，确保在任何篡改攻击面前保证网站的安全行，避免网站遭到恶意篡改；

d. 配备网站威胁检测系统，扫描Web应用存在的各种安全漏洞，并根据扫描结果及时修补漏洞，提高Web应用自身的安全行；
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